SERVER-SIDE REQUEST
FORGERY

Podatnos¢ typu Server-Side Request Forgery

(SSRF) pozwala atakujagcemu na manipula-

cj¢ zadaniami serwera. Podobnie jak podat-

nos¢ cross-site request forgery (CSRF), SSRF
naduzywa innego systemu, aby wykona¢ niezamie-
rzone akcje. Podczas gdy CSRF wykorzystuje innego
uzytkownika, SSRF wykorzystuje serwer docelowe;]
aplikacji. Tak samo jak CSRF, podatnosci SSRF moga
by¢ rézne w skutkach 1 sposobach wykonania. Sam
jednak fakt, ze mozesz wysyla¢ zadania z docelowego

serwera do innych serweréw, nie oznacza, ze aplikacja jest podatna.
Aplikacje moga umyslnie zezwala¢ na takie zachowanie. Z tego powodu
wazne jest, aby zademonstrowaé¢ mozliwosci wykorzystania, ktére otwiera
znaleziony SSRF.



Demonstracja zagrozen podatnosci SSRF
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W zaleznosci od tego, w jaki sposéb witryna jest zorganizowana, serwer
podatny na SSRF moze wykonywac zadania HTTP do wewnetrznej sieci
albo na zewnetrzny adres. Zdolno$¢ podatnego serwera do wykonywania
zadan decyduje o tym, co mozna zrobi¢ ze znalezionym SSRF-em.

Niektére wigksze strony internetowe maja zapory, ktére blokuja
zewnetrzny ruch przed dostgpem do wewnetrznych serweréw: na przy-
kiad witryna ma ograniczona liczbe publicznych serweréw, ktére przyjmuja
zadania HTTP od odwiedzajacych. Nastepnie wysylaja otrzymane zadania
na pozostale serwery, ktére sa juz poza dostepem publicznym. Czestym
przyktadem jest serwer z baza danych, bedacy zazwyczaj niedostepny dla
internetu. Kiedy logujesz si¢ na strong, ktéra komunikuje si¢ z serwerem
bazy danych, przesylasz nazwe¢ uzytkownika i hasto przez standardowy
formularz internetowy. Nastepnie witryna, ktéra otrzyma Twoje zadanie,
wykonuje swoje wlasne zadanie do serwera z baza danych przy uzyciu poda-
nych przez Ciebie danych. Potem serwer z baza danych wysle odpowiedz
do serwera aplikacji, a ten przekaze informacje do Ciebie. Podczas tego
procesu cze¢sto nie zdajesz sobie sprawy z tego, ze zewngtrzny serwer bazy
danych w ogdle istnieje.

Podatne serwery, ktére pozwalaja atakujacemu kontrolowaé zadania
do wewnetrznych serweréw, moga doprowadzi¢ do ujawnienia prywat-
nych informacji. Na przyktad, jezeli w poprzednim przykladzie istniatby
SSRF, to mégtby on pozwoli¢ atakujacemu przesylaé zadania do ser-
wera bazy danych i1 uzyskac¢ informacje, do ktérych nie powinien miec
dostepu. Podatnosci SSRF dostarczaja atakujacym mozliwo$¢ komunikacji
z wewnetrzng siecia.

Zal6ézmy, ze znalazles SSRF, jednak podatna strona nie ma wewnetrz-
nych serweréw lub serwery te nie sa dostepne przez podatnosé. W takim
przypadku sprawdz, czy mozesz wykonywac zadania do zewngtrznych stron
z podatnego serwera. Jezeli uda Ci si¢ wykorzysta¢ docelowy serwer tak, aby
komunikowat si¢ z twoim wlasnym serwerem, mozesz uzy¢ zadanych infor-
macji, aby poznaé szczegély oprogramowania, z ktérego korzysta docelowa
aplikacja. By¢ moze bedziesz tez w stanie kontrolowa¢ odpowiedz.

Na przyklad mozliwe jest konwertowanie zewnetrznych zadan na
wewnetrzne, pod warunkiem, ze podatny serwer $ledzi przekierowania —
trik, ktéry pokazat mi Justin Kennedy. W niektérych przypadkach strona
nie pozwoli na dostep do wewnetrznych adreséw IP, ale nawigze polacze-
nie z zewnetrznymi witrynami. Jesli tak bedzie, mozesz zwréci¢ odpowiedz
HTTP z kodem 301, 302, 303 lub 307, ktére oznaczaja przekierowanie.
Poniewaz masz kontrole nad odpowiedziami, mozesz skierowac serwer na
wewnetrzny adres IP, aby przetestowac, czy przesledzi on odpowiedz 301
i wykona zadanie HTTP do wewnetrznej sieci.

Alternatywa jest uzycie odpowiedzi z wlasnego serwera, aby sprawdzic
obecnos$¢ innych podatnosci, takich jak SQLi albo XXS, tak jak zostalo to
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